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＜アドレスの表示＞
From:○○@△△.□□
To:○○@△△.□□

送信者のアドレス表
示は自由に設定でき
ることから、受信者の
アドレスになりすまし
ているように見せか
けているのです。

自分のメールアドレスから、暗号資産の送金を要求
するメールが送られてきたという相談が多数寄せら
れています。

○「メールをハッキングした」
「ウイルスに感染した」
「連絡先を入手」 「アダルト
サイトを見る様子を
撮影した」というの
は騙り文句です。

○送金先として、
ビットコインウォレット
のアドレス（英数字の文字
列） が記載されています。

※メールに関するその他の特徴
○メール本文に、実際に使用するアカウントのパスワードが記載されて
いる場合がありますが、これは過去にいずれかのサイトから流出した
パスワード等の情報を悪用したものと思料されます。

○メールは日本語の他、英語の場合もあります。

＜メール本文（要旨）＞
あなたのメールをハッキングし、

システムをウイルスに感染させま
した。
あなたの連絡先など全ての

データを入手し、あなたがアダルト
サイトを見ている様子をビデオ撮
影しました。
あなたの友人などの連絡先にこ

のビデオを送信されたくなければ、
BTC（ビットコイン）を送金してくだ
さい。

暗号資産を要求する
なりすましメールに注意！

このようなメールが届いた場合は、
○ビットコインの送金など要求には決して応じず、メールを削除する。
○メールにパスワードが記載されている場合はそのパスワードを変更する。

という対策をとりましょう。


